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Agenda

> Varfor ar krisberedskap viktig?
> Vem gor vad?

> Tva system

> Hemberedskap

> Vad kan vi gora tillsammans?

> Fragor?
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Vad ska forbereda
oss for?

Extremvader

Tekniska storningar
Antagonistiska hot
Storningar i leveranskedjor
Kriminella

m.m.
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Stort stromavbrott i Oxelosund:

nI rin i h k mmunen SVt NYHETER po e
strﬁmlti:i:" elako une Efter hackerattacken i Vellinge: E{g'&‘@

Journaler sparlost borta

UPPDATERAD IDAG 19:30  PUBLICERAD IDAG 19:03 UPPDATERAD 12 FEBRUARI 2024 PUBLICERAD 12 FEBRUARI 2024

Under séndagskvallen har Oxelosund drabbats av ett omfattande Patientjournaler pa dldreboenden och inom socialtjénsten i Vellinge

stromavbrott. Enligt Oxel6 Energis vd ror det sig om cirka 12 000 kommun har férsvunnit fran kommunens system sedan .

drabbad hackerattacken mot it-leverantéren Tietoevry. Manga patientuppgifter
rabbade. kommer inte att ga att aterstélla alls.

— | princip hela kommunen ar strémlos, sdger Lars Larenius, vd for Oxel6

Energi.

Vid 18-tiden borjade rapporter stromma in om ett omfattande strémavbrott i
Oxelosund.

Vittne: "Det ar fullkomligt kaos”  s3 bidrog LVU-kampanjen till
Vittnen berattar om chockade, skadade och déda manniskor efter det h oj d te rrorh o;tn iva. AnklaQe"ser
missténkta terrordadet i centrala Stockholm. Det radde kaos pa platsen. QM syste I'I'IatISk barn h andel"

— Det var fruktansvart. Massor av blod pa gatan, sdger ett vittne. UPPDATERAD 11 NOVEMBER 2024 PUBLICERAD 11 NOVEMBER 2024

SVE NYHETER

SVERIGE

Stor vattenlacka har tomt Brand i Akalla ledde till

ttentorn i Pitea: “Folk kan bli <
Z:a neca‘t’::': i tlvga dva :,, AP omfattande stromavbrott

UPPDATERAD 4 JANUARI 2023 PUBLICERAD 3 JANUARI 2023 Publicerad 2002-05-30
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Det sakerhetspolitiska laget har férandrats
drastiskt efter Berlinmurens fall 21989. Den
uppdelning i tva politiska och militéra block
kring varsin karnvapenrustad supermakt, som
praglat Europa under mer an fyra decennier, har
upphort.

Darmed har faran for ett storkrig i Europa med
karnvapenanvandning som yttersta konsekvens
minskat drastiskt. [...]

Ett vapnat anfall mot Sverige ter sig inte
sannolikt annat an i samband med ett
stormaktskrig. Denna beddmning bildar alltjamt
en utgangspunktfor Sveriges forsvarsplanering
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Ett vipnat angrepp mot Sverige eller vara
allierade kan inte uteslutas. Det kan inte heller
uteslutas att militara maktmedel eller hot om
sadana kan komma att anvandas mot Sverige
eller vara allierade. Det finns en bred och alltmer
komplex hotbild mot Sverige och svenska
intressen samt dkade risker for svensk sakerhet.

Hoten omfattar bl.a. otillborlig
informationspaverkan, cyberangrepp, illegal
underrattelseinhamtning, terrorism och
sabotage, hot mot samhallsviktig verksamhet
och utnyttjande av ekonomiska beroenden.
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G ra Z O n Diplomatiska  Politiska ~ Ekonomiska Psykologiska Information Subversiva Militara medel
medel medel medel medel metoder

4
ordar M€  |scensitta terrorhandlingar genom ombud  angrepp

. Hybridkrigféring
Avbrutna [Angrepp pa samhiillskritisk infrastruktur |

kontakter Omstértande Overta Overta informationsinfrastruktu ::rti:::;:itlti:et Intervention
Ultimatum  VETKsamhet  tillgangar Maktdemon- Hverta och social oro | Blockad

h hot strationer  informations- - _
e Stod till Stora Hot om tillgingar Specialoperationer
Oheliga rérelser infrastruktur
allianser Hot och patryckningar mot enskilda beslutsfattare

Sanktioner Maktprojektion
Hot om anvandning av olika maktmedel Infiltrati
Paverkan via tredje part  Handelskrig on

i el Kompromettering av beslutsunderlagsdata G 5.6.
Restriktioner

strategisk infrastruktur Informationsintrang krankningar
Péverkansoperationer >
Persona non Marknadspaverkan EOEr— . llegal
grata Politisk R underrattelse- g
b ponstester
Antagonistisk_infiltration Assistans informationsoperationer inhdmtning
retorik Avtalsbrott Cyberaktivism yartlzggning av Militira
Foriandrad Handelshinder Propaganda nyckelpersoner omdispositioner
diplomatiskh Etablera beroendeférhdllande Ryktesspridning
E Bistand Etablera alternativa fakta Svningar
Allianser
Strategiska affirer Vinklad mmfmedllm
Partnerskap Legal underréttelseinhdmtning
2026_10_07 |ntr0dUkti0n tlu totalfﬁrsvaret Kalla: Totalforsvarets forskningsinstitut,

FOI-R—4590--SE
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Krisberedskap

Civilt
forsvar

0

Militart
forsvar

Illustration: MSB



Vem gor vad?

Riksdag och regering

Centrala myndigheter

Ansvarsprincipen

Den som har ansvar for en verksamhet under normala Lansstyrelser

forhallanden ska ha det ocksa under en krissituation. Det
betyder att det ar den vanliga sjukvarden som har hand
om varden aven vid en kris, att kommunerna skoter
skola och dldreomsorg och sa vidare.

Regioner

Kommuner
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Illustration:"Myndigheten for civilt férsvar



Hemberedskap

"Regeringen anser att enskilda individer som inte har
ett omedelbart hjélpbehov vid en allvarlig hdndelse
och som har férutsdttningar och resurser att klara sig
sjélva bér kunna ta ansvar fér den egna férsérjningen
under en veckas tid och i solidaritet och samarbete
med andra bistd varandra i den utstrdckning det Gr
mayjligt.” - Totalférsvaret 2021-2025 Prop. 2020/21:30 (5.134)
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20
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Langre &n en vecka

Figur 12: Férvantad hjalp.

Foérvantad hjalp

Fraga: Efter hur lang tid anser du att du senast
borde fa hjalp fran samhallet?

40.5

oif

4-7 dagar 2-3 dagar 1dag eller mindre  Jag forvantar mig ingen hjalp

Kalla: FOI-R—5450--SE
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Hemberedskap forts.

Lidingd
stad
i S Mathallning vid elavbrott
Vétskehallning vid elavbrott Fraga: Utifran vad du har hemma i dag, hur lange tror du att maten skulle
Fraga: Utifran vad du har hemma i dag, exempelvis i dunkar eller flaskor, hur l&nge tror racka for personerna i ditt hushall?
du att dricksvattnet (eller motsvarande dryck) skulle réacka fér personerna i ditt hushall?
40 38.9 384 385
40 35.7
30 30
= 23.6
§ 8 206
S 20 g 20
o o
10 - 10
1.9 22
0 4 . E—
Langre an en vecka 4-7 dagar 2-3 dagar 1 dag eller mindre Langre dn en vecka 4-7 dagar 2-3 dagar 1 dag eller mindre
2022 2018

2022 2018

Figur 7: Vatskehallning vid elavbrott. Figur 8: Mathallning vid elavbrott.

Kalla: FOI-R—5450--SE
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Hemberedskap

Kommunikation
Vatten

Pengar

Mat

Medicin

Sociala natverk

Med mera
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Hemberedskap forts. Liding?

> Anpassa din forberedelse efter dina egna férhallanden By

> Tank pa djuren Om krisen

kommer till
Liding®

> Lar kanna dina grannar
> Borja forbereda dig - Nagonting ar battre an ingenting

> Ova!
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Skyddsrum

A

SKYDDSRUM

> 416 aktiva skyddsrum pa Lidingd
> Ca 40 620 skyddsrumsplatser

> MSB ansvarar for var och hur manga skyddsrum
som ska finnas

> Fastighetsagaren ansvarar for funktion och
underhall
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Skyddsrum forts.

> Vad ska finnas i ett skyddsrum?

9

9

9

Vatten (i karl)

Ventilation
Toalettmdjligheter (torrdass)
Varme

Belysning
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> Vad "ska” man ta med sig till skyddsrum?

9

%

9

N2 N 2N 2N 2

N2

Fick- eller pannlampa

Vatten

Mat

Hygienartiklar

Toalettpapper

Mediciner

Varma klader

Vardehandlingar (id-kort, kontanter, betalkort)
Mobiltelefon + laddare eller powerbank

(Kortlek, spel, leksaker till barn etc)
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Tack for mig

Jonas von Hofsten

sakerhet@lidingo.se
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