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l[dag gar vi igenom

* Fysisk manipulering

* Telefonbedragerier

* SMS och mail (med exempel)

* Nagra goda rad fran polisen



Offentlighetsprincipen

* | dag finns all information om dig pa natet

 Hitta.se — har hittar man bl.a. adress och telefon pa den sokta samt
aven uppgifter om grannar mm.

* Ratsit.se — info om person och sammanboende

 Skatteverket — pa forfragan lamnas aven de fyra sista siffrorna i
personnumret ut.

* En presumtiv bedragare kan alltsa veta allt om dig
* "Hej, ar det Calle Andersson, 400101-1234 jag pratar med?”



Telefonsamtal

|dag forsoker bedragarna inte
langre bara hacka din telefon
eller dator. De forsoker hacka
dig som person




Telefonsamtal

De sager ofta att dom ar fran
banken, polisen eller ett
valkant varumarke. Sa
forsoker dom manipulera sina
offer att lamna ifran sig
kanslig information eller fora

over pengar.
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Vad kannetecknar en telefonbedragare

* De ar oerhort overtygande och fortroendeingivande (de ar helt enkelt
valutbildade)

* De ar valdigt tydliga med att forklara varfér du ska dverféra pengar,
lamna ut dina personuppgifter eller signera med ditt BankID

* Ett exempel: Ditt konto har blivit kapat och darfor maste du flytta dina
pengar sa snabbt som mojligt



Sa skyddar du dig

* GOr aldrig en dverféring som nagon okand forsoker 6vertala dig att
gora

e Anvand aldrig BankID pa uppmaning av nagon annan
e Lamna aldrig ut kortuppgifter till nagon pa telefon

e Osaker? Lagg pa luren och ring sjalv upp foretaget som personen sa
sig vara ifran.

* Det dr helt OK att slédnga pa luren!!

* Kom ihag: Polis eller banker ringer aldrig upp och ber dig fora over
pengar



Telefonbedrageri

* Har ser vi ett exempel pa bedrageri

* https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/brott-mot-
aldre-och-personer-med-funktionsnedsattning /fysiska-
telefonbedragerier/
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Det ringer pa dorren!

e Utanfor star tva personer i arbetsklader

* "Det har varit problem med avloppet sa vi behover komma in och
kolla”

* De ser ju ratt fortroendeingivande ut, sa du slapper in dem
* En gar till koket och en till badrummet — du kan ju bara foljaen ......

* Den du inte féljer snokar igenom lagenheten medan den andre
uppehaller dig i koket

e Vardesaker kan latt slinka ner i arbetsvaskan
 Dom forsvinner och du upptacker att smycken har férsvunnit



Det ringer pa dorren! Vad gora?

* Slapp inte in dem! Ar det problem med avloppet har fastighetsigaren
med storsta sannolikhet informerat i férvag om att kontroll ska ske

» Stang helt enkelt dorren mitt i ansiktet pa dem
* Tranger de sig in mot din vilja, ar redan det ett brott

* Ring polisen!



| bostaden - Exempel fran polisen pa hur bedragare
har lurat sig in i bostaden

e Bedragare latsas vilja salja en tjanst eller en vara.

* Bedragare latsas att de vill lamna ett meddelande till nagon av dina
grannar som inte ar hemma.

e Bedragare utger sig for att komma fran hemvarden, sjukvarden, ett
sakerhetsforetag, polisen eller annan myndighet.



| bostaden - Exempel fran polisen pa hur
bedragare har lurat sig in i bostaden

* Bedragare utger sig for att vara hantverkare eller fastighetsskodtare
som ska kontrollera nagot i bostaden.

* Bedragaren pastar sig vilja skydda dina vardesaker och fotografera
dem at dig. Bedragaren sager aven att du senare kommer att fa
tillbaka vardesakerna, vilket du aldrig far



Telefonen ringer

* "Hej, det ar fran Vaktbolaget. Det har varit mycket vald och manga
inbrott i naromradet ...........

* Vi kommer och hamtar dina vardesaker och placerar dem i vart
sakerhetsvalv tills det blir lugnare i omradet”

* “Den som kommer ska sdga sdakerhetsordet Valv till dig”

* Det har har hant i verkligheten och personer har blivit av med
vardesaker



Telefonen ringer! Vad gor jag???
* Misstanker du att det ar nagot lurt?
» AVBRYT SAMTALET OCH LAGG PA LUREN

* Polisanmal det intraffade som forsok till bedrageri



Telefonen ringer - igen

* Du svarar och hor (vad du tror) ditt barnbarn

* "Hej mormor, jag har tappat min telefon i toaletten, sa darfor ringer
jag fran en kompis telefon. Jag skulle behodva lana 4000 for att kopa en
ny begagnad telefon ....... Kan du swisha mig det?”

e Hur vet du att det ar ditt barnbarn?

* Med Al behovs 10-15 sek fran t.ex. sociala medier for att klona rosten

* Hur kan jag férsakra mig om att det verkligen ar barnbarnet?



Telefonen ringer - igen

* Fraga om nagot som bara barnbarnet kan kanna till. T.ex. Vad var det
for farg pa gosedjuret du alskade mest av allt?

e Eller annu battre:

 Kom overens i familjen om ett kodord som ska anvandas i noédlage och
som alla kanner till.

* Typexempel: “Svansviftning”
* Det kan ju Al omojligen kanna till



Falska mail och SMS

 Ser ofta ut att komma fran en organisation eller foretag man normalt
litar pa

* T.ex. Skatteverket, Polisen, Ellevio .....

* | deklarationstider — Skatteverket- du uppmanas ringa ett nummer
eller klicka pa lanken i meddelandet.

* “Problem med din deklaration ..... ” eller "klicka har for att fa din
aterbaring snabbare”.

* Om du klickar pa lanken hamnar du pa en sida som ser akta ut, men
som ar falsk — och dar stjal dom dina uppgifter.



Falska mail och SMS

* Sa undviker du fallorna:
* Klicka aldrig pa en lank i mail eller sms som du inte bett om

* Ring aldrig telefonnumret du far i mail/sms utan om du vill ringa, kolla
sjalv efter numret till foretaget/organisationen i t.ex. Hitta.se

e Lita aldrig pa organisationer/foretag som ber om kansliga uppgifter
via mail/sms.

 Polisen/Skatteverket ber aldrig om uppgifter via mail/sms



Lat oss titta pa nagra “daliga”exempel



Bluff sms

BOT.4 46%0G

IIINIT.
<IN\

tisdag 29 september 2015

Hej! Fakturan for ditt kdp
hos vuxen.se har skickats
till den adress du angav
vid kopet. Du kan aven
betala din faktura via var
hemsida. Uppge referens
nr 173298-35. Vid fragor
kontakta kundtjanst. Ha
en skon dag.

Textmeddelande 20:44




Din prenumeration HAR LOPT UT

ALLA DINA FILER OCH FOTON KAN
SKADAS

2026/04/12

Din enhet ar oskyddad och dina privata data kan nas om
fornyelsen fordrojs

TILLGANGLIG (72% rabatt) AKUT FORNYELSE

AGERA NU FOR ATT UNDVIKA PERMANENT
SKADA

Steg 1 — ateraktivera via knappen nedan

Steg 2 — blockerar aktiva hot mot dina filer

FORNYA PRENUMERATION NU

SYSTEMET AR | KRITISK RISK — ATGARD KRAVS



http://avia.kandagar.com/e4qLMyN.php3?db7Mg8ccjWKvcc21McCcz4c1cfSMcw3ZlcbbbbQ

Och ytterligare nagra mail .....



Falska mail och SMS

* Om du blir misstanksam — kolla alltid avsandaradressen pa mailet

e Jag har fatt mail fran xxxxx@polisens.se

* Nu vet vi att polisen aldrig skickar mail men aven den falska hemsidan
har funnits tidigare (borttagen nu)

* Med hjalp av Al ar det enkelt fér bedragarna att skapa falska hemsidor
—var uppmarksamma


mailto:xxxxx@polisens.se
mailto:xxxxx@polisens.se
mailto:xxxxx@polisens.se

Ser det fOr bra ut for att vara sant — ar det
formodligen for bra for att vara sant!

* Via falska annonser pa sociala medier forsoker bedragarna fa oss att
investera i snabbvaxande fonder eller aktier.

* De utnyttjar ofta kianda personer som mot sin vilja forekommer i
reklamen.

* Lita pa det sunda fornuftet och var kallkritisk



Romansbedragerier

e Morkertalet sannolikt stort

* Al kan fa den vackraste kvinna eller den tjusigaste man att verka
attraktiv och tillganglig

e Vill fa dig att etablera kontakt

* Vill pa si
* Var forsi
pa socia

<t fa dig att skicka pengar
ctig med hur mycket personlig information du delar med dig

a medier och datingsidor



Nagra rad fran polisen

* Sa skyddar du dig hemma

 Slapp inte in okanda personer innan du har kunnat kontrollera att
personerna ar de som de utger sig for att vara. Begar legitimation och
forsdk att kontrollera den. Ofta finns telefonnummer fér kontroll.

e Lamna aldrig ut kontokort, koder eller vardesaker till nagon som
pastar att de vill hamta upp dem. Det finns inga banker eller seriosa
foretag som agerar pa det sattet



Nagra rad fran polisen

* Om du slapper in en okand person, se till att inte fler personer smiter
in samtidigt.

e Ha ytterdorren last nar du ar hemma, sa att inte nagon tar sig in utan
att du marker det.

* FOrvara inte stora summor pengar hemma



Nagra rad fran polisen

* Var forsiktig med bankkort, kortkoder och aven portkoder. Forvara
inte koden pa samma plats som kortet.

* Forvara inte vardesaker synligt, till exempel i hallen. Las garna in dem.
Da kan en tillfallig besdkare inte ta nagot.

* Fotografera dina vardesaker for att forsakra dig om ersattning om de
skulle bli stulna.



Nagra rad fran polisen
 Sa skyddar du dig mot falska telefonsamtal

* Lamna aldrig ut kortuppgifter, koder eller andra kansliga uppgifter till
nagon. Kortuppgifter och koder ar nycklar till dina pengar.

* Anvand aldrig din bankdosa eller bank-id pa uppmaning av nagon som
kontaktar dig. Ingen serids aktor skulle be dig om det per telefon.



Nagra rad fran polisen

* Var kritisk om nagon ringer och utger sig for att vara en slakting eller en
avlagsen bekant som vill lana pengar.

* Om nagon du inte kdanner ringer och du blir osaker, lagg pa luren eller be
att fa ringa tillbaka pa ett nummer som du sjalv tar reda pa. Det galler
oavsett om personen sager sig vara en nara slakting eller fran banken, ett
foretag eller en myndighet.

e Lita inte pa den som kontaktar dig bara for att den har personliga uppgifter
om dig. Bedragare kan hitta information pa natet for att lura dig
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