IT-SAKERHET 2025: SA SKYDDAR
DU DIG | EN DIGITAL VARLD



1. DET DIGITALA HOTLANDSKAPET

e VAD AR IT-SAKERHET?
o OKANDE CYBERBROTT — STATISTIK FRAN BRA

« EXEMPEL PA DAGENS HOT:
* BLUFFMEJL OCH BLUFFSMS
* AI-BEDRAGERIER
 DATAINTRANG



Vad dr IT-sdkerhet?

IT-sckerhet definieras som skyddet av digitala
tillgangar, som system, ndtverk och data, mot
obehérig atkomst, anvdndning, avsléjande,

dndring eller forstorelse.



Okande cyberbrott — statistik fran Bré

* Anmadlda bedrcigerier:

Totalt anmadldes 230 330 bedrdgeribrott under 2024, vilket ar
en minskning med 3 % jamfort med 2023. Daremot ar antalet
anmadlda bedrdgerier 24 % hogre dn 2015.

* Fakturabedrcigerier:
En 6kning med 23 % under 2024, medan kortbedrdgerier har
minskat.

* Social manipulation:
Bedrdgerier som sker genom social manipulation, exempelvis
via telefon eller e-post, fortsatter att oka.



EXEMPEL PA BLUFFFAKTURA

Svensk Foretagsregister AB FAKTURA

Organisationsnumo: 556999-1234 Faktura nr: 24581
Belopp: 2495kr
Avser Forfallodatum:

Registrering i Svenskt Foretagsregister | 2025-11-05
2025

Tack for din bestallning av plats i vart foretagsregister! Ditt
foretag kommer nu att synas for tusentals kunder varje vecka.

Betala inom 10 dagar for att undvika paminnelseavgift.




Statistik frén BRA

* Okad medvetenhet:
Fler manniskor ar medvetna om digitala bedrdgerier och fler
brott anmails till polisen.

* Nya metoder:

Gdrningsmdnnen utvecklar hela tiden nya metoder for att
genomfora brott, exempelvis genom att utnyttja mdnniskors
sociala sdrbarheter.

* Okad digitalisering:
Ju mer digitaliserat samhdallet ar, desto fler potentiella
maltavlor finns det for cyberbrott.



Okande cyberbrott — statistik fran Bré

* Vad du kan gora:
* Var vaksam

Var forsiktig med e-post, sms och samtal som uppmanar till att
ldmna ut personlig information eller pengar.

* Anmadl brott
Om du blir utsatt for bedrdageri eller cyberbrott ska du

anmdla det till polisen. Var kommunpolis vill att vi anmdaler
dven bedrdageriforsok.



CYBERBROTT IDAG — BEDRAGERIER

e BANK-ID-BEDRAGERIER, INVESTERING SBLUFFAR, Al-ROSTBEDRAGERIER

e PHISHING, SMISHING, VISHING — FALSKA MEJL, SMS OCH SAMTAL



Bluffmejl (phishing)

Vanliga kannetecken

Tecken pd bluffmeijl

Exempel / férklaring

l Bradska och hot

@ Misstankt lank

3 Bifogad fil

"Ditt konto stdngs om du inte
agerar NU”

Pekar pd konstig webbadress
t.ex. seb-konto.ru; polisens.se

Ofta zip-, Word- eller pdf-

fil som innehdller virus



Bluffmejl (phishing)

Vanliga kannetecken

jj Felaktig avsdndaradress t.ex. support@swedb4nk.info

j Stavfel eller konstig svenska Automatoversatt eller
maskinoversatt text

@ Lofte om pengar "Du har fatt en aterbdring
/ary”

2 Vanlig men ovantad kontakt "Hej, kan du hjélpa mig képa
presentkorte”



Bluffmejl (phishing)

Ett bluffmejl (dven kallat phishingmeijl eller ndtfiskemejl) ar ett
falskt e-postmeddelande som ar skickat i syfte att:

-@ Lura mottagaren att ldmna vt kdnslig information (t.ex.
BanklD, l6senord, kontonummer)

°a Fa mottagaren att betala pengar eller klicka pa en lank

{7 Sprida skadlig kod eller virus



Hur ser ett bluffmejl ut?

Det ar ofta utformat for att se ut som det kommer frdn en
trovardig kdlla, t.ex.:

*Din bank (SEB, Swedbank, Handelsbanken)
*Skatteverket ("Du har en aterbdring att hamta”)
*Postnord / DHL ("Ditt paket @r férsenat, klicka har”)

*Telia / Apple / Microsoft



J -/

Exempl: Omedelbar atgard — obetald skatt

Hej kund,

Vi har inte mottagit din betalning for skattearet 2024.
Ett krav har uttardats pa 5 320 SEK.

Klicka pa lanken nedan for att undvika vidare atgarder:
Betala.nu http://skatteverket-payments.example.com
Vanligen uppdatera dina uppgifter omgaende.

Mvh, Skatteverket
Ekonomiavdelning




Kort férklaring

*Phishing — Bedrageri via e-post dar angriparen
forsoker lura mottagaren att lamna ut losenord,
kortuppgifter eller klicka pa en falsk lank.

*Smishing — Samma typ av bedrageri, men sker via
SMS ("SMS-phishing”). Meddelandet innehaller ofta en
lank till en falsk webbplats.

*Vishing — Bedrageri via telefonsamtal ("voice-
phishing”). Bedragaren utger sig ofta for att vara fran
banken, polisen eller ett foretag for att fa offer att lamna
ut kanslig information.



Al-bedrcigerier

Ett Al-bedrdgeri ar ett bedrdgeri dar bedragaren anvdander
artificiell intelligens (Al) for att manipulera, imitera eller lura
mdnniskor — ofta pd ett mer overtygande och svarupptackt
satt dn traditionella metoder. Dessa bedrdgerier har 6kat
kraftigt pd senare ar, i takt med att Al-tekniken blivit
tillganglig for allmanheten.



Vanliga typer av Al-bedrcigerier

1. Rostbedrcigeri (deepfake voice)

- Al anvands for att imitera nagons rost, t.ex. en
slakting, chef eller banktjansteman.



Vanliga typer av Al-bedrdgerier
1. Rostbedrdgeri (deepfake voice)

» Offret far ett samtal dar en valkand rost ber om:
* Pengar
* En kod
* Inloggning

» Exempel: "Hej mormor, det ar jag! Jag har problem,
kan du Swisha mig?”

¥ En bluffrost kan skapas fran bara 10 sekunders
judinspelning!



Al-bedrdigerier
Al-genererade mejl (phishing 2.0)

* Bluffmeijl skrivs av Al sa att de ser mycket trovdardiga och
korrekta ut.

* Mejl kan anpassas till offret genom Al-analys av tidigare
beteende.

* Exempel: Al skriver ett perfekt formulerat mejl fran
"Skatteverket” som dr oméijligt att skilja fran ett dkta.



Al-bedrcigerier

Falsk chatt eller kundtjcnst

* Du tror att du chattar med en riktig bank eller support,
men det dr en Al som imiterar dem.

* Bedragare kan koppla in Al-chattbotar som lurar dig att:
* Folja falska lankar
* Gora betalningar



Al-bedrcigerier

Romance fraud med Al

* Al-genererade bilder och text anvdnds i
karleksbedrdgerier:
* Bilder p& en "drompartner”
* Al-chatt konverserar dygnet runt — romantiskt,
trovardigt, ihardigt
* Offret skickar fill slut pengar till en person som inte
finns



Dataintrang

Du skyddar dig mot dataintrang genom att ha:

1. Starka och unika losenord

2. Tvafaktorsautentisering (t.ex. BankID eller kod via SMS)
3. Installera antivirus och brandvdaggar

4. Klicka inte pa okdanda ldankar eller bifogade filer

5. Anvdnd uppdaterad programvara



2. MOBILTELEFONER — VANLIGA HOT
OCH SKYDD

* SPIONAPPAR, QR-BEDRAGERIER, FALSKA APPAR

* SKYDD: BIOMETRISK INLOGGNING, VPN, APPKONTROLL



2. DATORER & SURFPLATTOR — HOT OCH
SKYDD

« HOT: KEYLOGGERS, FJARRSTYRNING, USB-ATTACKER

» SKYDD: ANTIVIRUS, SAKERHETSUPPDATERINGAR, STARKA
LOSENORD



BanklD-bedrdageri

Ett BanklD-bedrdgeri dr ett bedrcigeri dar en
bedragare lurar en person att sjclv anvdanda sitt
BankID — ofta i tron att det dr en sdker atgard — for att
bedragaren ska kunna:

* Logga in pa bankkonton

* Gora overforingar eller Ian

* Komma at Skatteverket, Pensionsmyndigheten eller
liknande

* Utféra ID-kapning



Sa gar ett BankiD-bedrageri oftast till

‘. 1. Bedragaren ringer upp
De utger sig for att vara frdn t.ex. banken, polisen,
skatteverket eller MS-support:

(=) 2. De skapar stress

De sdager t.ex.:

* "Ditt konto dar kapat — vi mdste stoppa en dverforing!”

* "Vi ser en misstdnkt inloggning frén utlandet"

* "Du har ratt till &terbetalning /skatte&terbéring — vi behdver
verifiera dig”



Sa gar ett BankiD-bedrageri oftast till

3. Du luras att identifiera dig
Du ombeds att:

* Logga in med BankID
* Godkécinna en sdkerhetsatgcird

 "Signera en daterbetalning™ (som i sjdlva verket ar en
kreditansékan eller 6verféring)



Sa gar ett BankiD-bedrageri oftast till

l Men vad hdander egentligen?

Nar du identifierar dig eller signerar — dr det bedragarens
atgdard du godkéinner.

Det kan vara:

* Att ge dem tillgdng till dina konton

* Att godkdnna ett banklén i ditt namn

* Att dndra adress, telefonnummer eller spdrrar



Sa gar ett BankiD-bedrageri oftast till

/| Hur vanligt dar det?
Enligt Bra och MSB okar BanklD-bedrdagerier kraftigt,
sdarskilt bland dldre.

2023 var det 6ver 6 000 polisanmdilningar
relaterade till BankID-bedrdgerier
Ofta kopplat till telefonbedrdgerier (s.k. vishing)



3. RANSOMWARE OCH SOCIAL
MANIPULATION

« RANSOMWARE: KRYPTERING + LOSENSUMMA

 SOCIAL ENGINEERING: TROVARDIGHET, STRESS, RADSLA



4. SKYDDSATGARDER — DIGITAL HYGIEN

* OLIKA LOSENORD FOR OLIKA TJANSTER
« TVAFAKTORSAUTENTISERING (2FA)

* UPPDATERA MJUKVARA OCH ENHETER



SKYDDSATGARDER — BACKUP OCH
VERKTYG

* AUTOMATISK BACKUP | MOLNET OCH OFFLINE

e REKOMMENDERADE VERKTYG:
* LOSENORDSHANTERARE: BITWARDEN, 1PASSWORD
* VPN: PROTONVPN, MULLVAD
* ANTIVIRUS: WINDOWS DEFENDER, MALWAREBYTES



5. FRAMTIDENS HOT: Al OCH 10T

Al OCH DEEPFAKES: FALSKA ROSTER OCH VIDEOR

 |OT: UPPKOPPLADE ENHETER SOM RISK — UPPDATERA ROUTRAR, BYT
LOSENORD



6. SAMMANFATTNING OCH SLUTSATSER

 DIN KUNSKAP AR DITT BASTA SKYDD

e TEKNIK HJALPER — MEN SUNT FORNUFT AR VIKTIGAST

e TACK FOR IDAG!
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