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AGENDA

e Saker hardvara — gor din enhet sa saker som moijligt

iPhone och Android
Dator (Windows och Mac)

e Sakra betalningar
e Bluffmejl och SMS - bedrageriforsok



Mobiltelefoner har blivit vara primara enheter

Mobiltrafik vs. Datortrafik: 55 % av varldens onlinebesok
kommer fran mobiler, 43 % fran datorer och
2 % fran surfplattor.

Manga forlitar sig helt pa sina mobiltelefoner for kommunikation,
shopping och till och med arbete. Ju mer vi anvander dessa
enheter, desto mer data och personlig information lagras pa dem.



Mobiltelefoner har blivit vara primara enheter

Smartphones utvecklas snabbt och boérjar kunna konkurrera med
enklare datorer i prestanda.

Vi ser ocksa en trend mot att mobiltelefoner kan anslutas till storre
skarmar och tangentbord for att utfora fler arbetsrelaterade
uppgifter.

Bankoverforingar: Eftersom fler anvander sina mobiler for att
gora och betala med appar som Swish eller Apple Pay, Google Pay,
har hackare blivit mer intresserade av att utnyttja dessa
betalningssystem.




Behovs antivirus-app/program?

Android telefon/surfplatta

Det ar inte alltid nodvandigt att installera ett antivirusprogram pa en
Android-telefon, men det kan vara en bra idé beroende pa hur du
anvander enheten. Har ar nagra faktorer att dvervaga:

Om du installerar appar endast fran Google Play, ar forsiktig med att klicka
pa lankar och meddelanden, ar ett traditionellt antivirusprogram oftast
overflodigt pa en Android, men det kan ge extra trygghet om du ar osaker.




Behovs antivirus-app/program?

i0S (iPhone/iPad)

Det ar vanligtvis inte nodvandigt att installera ett antivirusprogram pa en
iPhone.

Apples iOS har en stark sakerhetsarkitektur och begransar hur appar kan
interagera med systemet, vilket minskar risken for virus och skadlig
programvara. Har ar nagra punkter att tanka pa:

Om du installerar appar endast fran AppStore, ar forsiktig med att klicka
pa lankar och meddelanden, ar ett traditionellt antivirusprogram oftast
overflodigt pa en iPhone.




Behovs antivirus-app/program?

PC / Windows

Ja, pa en PC med Windows rekommenderas det starkt att ha ett antivirusprogram.
Windows ar mer utsatt for virus och skadlig programvara jamfért med andra
operativsystem, framst pa grund av dess popularitet och de breda
anvandningsomradena.

Windows 10 och 11 har ett inbyggt skydd. Normalt sett behdvs inget separat
antivirusprogram.

Om du ofta laddar ner filer fran osakra kallor, besdker tveksamma webbplatser
eller arbetar med kanslig information, kan ett separat antivirusprogram ge extra
trygghet.



Behovs antivirus-app/program?

Apple / MAC

Generellt sett anses Mac-datorer vara sakrare an manga andra plattformar,
delvis pa grund av deras Unix-baserade arkitektur och Apples
sakerhetsatgarder. Men det betyder inte att de ar helt immun mot virus och
skadlig programvara.

For de flesta anvandare racker det med sunt fornuft och att folja
sakerhetsriktlinjer. Men om du vill ha extra skydd, kan ett antivirusprogram
vara en bra idé.



Galler ALLLA typer av utrustning!

Generellt rad ar att
ALLTID
halla system och appar/program
uppdaterade!




Att INTE ha ett Ias pa din mobiltelefon,
ar som att inte ha Ias till din dorr!



Var surfar jag sakrast?

e Wifi-hemma

 Hog sakerhet om det ar installt ratt. Krypterat.

* Wifi - offentligt (café, hotell, etc.)

* Lag sakerhet. Okrypterat.

e Mobilnatverk via masterna
 Hog sakerhet. Krypterat.




Google Play Butik och Apple App Store

Att ladda ner appar fran Google Play Butik och Apple App Store ar i allmanhet
sakert, men det finns vissa faktorer att tanka pa for att minimera risker:

Google Play Butik

Google Play har vissa skyddsmekanismer, men eftersom det ar mer oppet for
utvecklare an App Store, kan det forekomma appar med skadlig kod eller oonskade
funktioner.

Apple App Store

Apple App Store ar i regel sakrare eftersom Apple granskar alla appar innan de
publiceras. De har en striktare godkannandeprocess, vilket minskar risken for skadlig
kod. Men det finns fortfarande appar som kan samla in personlig information eller
anvanda tveksamma metoder.




Fysiskt skydd for din telefon/platta!

1. Skarmskydd

* Typ: Hardat glas eller plastfilm.
* Funktion: Skyddar skarmen mot repor, sprickor och smuts. Hardat glas ar mer hallbart och ger
ett extra lager av skydd mot stotar och fall, medan plastfilm mest skyddar mot repor.

2. Mobilskal

* Typ: Skal av silikon, hardplast, gummi, eller lader.
* Funktion: Skyddar telefonens baksida och sidor mot slag, fall och repor. Vissa skal har extra

stotdampning for battre skydd vid fall fran hojd.

* Tips: Valj ett skal som tacker hornen och har upphojda kanter runt skarmen for att skydda telefonen vid
fall med framsidan nerat.



Vad innebar s.k. sakra betalningar?

En sdker betalning pa natet innebar att transaktionen skyddas genom olika
metoder och protokoll for att sdkerstalla att bade kdpare och séljare ar skyddade
mot bedragerier och dataintrang. Har ar nagra centrala aspekter:

1. Kryptering: Informationen som 6verfors mellan din webblasare och

betalningssidan krypteras, vilket gor det svart for obehoriga att avlyssna.

2. Sdkerhetsprotokoll: Anvandning av HTTPS (Hypertext Transfer Protocol
Secure) som sakerstaller att kommunikationen ar saker.

- seniornetlidingo.se




Vad innebar s.k. sakra betalningar?

3. Betalningsmetoder: Anvandning av palitliga betalningstjanster som PayPal,
Klarna eller kreditkort med extra sakerhetsfunktioner (t.ex. 3D Secure) ger
ytterligare skydd (galler betalningar pa natet). Du kan dessutom betala med
din mobil eller smartklocka.

4. Autentisering: Manga tjanster kraver extra verifiering, som en engangskod
skickad till din telefon, for att bekrafta att du ar den som genomfoér kopet.

5. Aterbetalningsskydd: Manga plattformar erbjuder skydd for kdpare, vilket
gor att du kan fa tillbaka pengar om nagot gar fel, som om varan inte levereras
eller inte stammer dverens med beskrivningen.




Tycker du att integritet ar viktig pa natet?

Vill du inte ha annonser som baseras pa vilka sidor du har besokt?
BYT I SA FALL SOKMOTOR!

(gors i din webblasare under Installningar)

Google och DuckDuckGo ar tva sokmotorer, men de har olika fokus och funktioner:

1. Integritet:

1. Google: Samlar in och lagrar anvandardata for att "forbattra” sina tjanster och
for att visa personligt anpassade annonser.

2. DuckDuckGo: Samlar inte in nagon personlig information och sparar inte
anvandare, vilket ger en hogre grad av integritet.

Kom till var handledning sa hjalper vi dig!



Faktura valjs for att det upplevs som sakrast

Faktura foredras framforallt for att det upplevs som sakert,
formodligen eftersom man inte behdver lamna ifran sig sina kontouppgifter

vid koptillfallet och kan fa hem varan innan betalning.

Det betydligt fler dldre an yngre som foredrar att betala med faktura pa natet.



Tid for en benstrackare?




Bluffmejl och sms - vanligaste bedrageriforsoket

Fraga: Har du nagon gang under de senaste 12 manaderna blivit utsatt fér nagot av féljande bedragerier/bedrageriférsdk pa intermet?

Metto — Utsatt for natbedragerifirsdk *)

Bluffmejl/~sms* med falsk avsandare *)

Kontakt fran falsk kundsupport/helpdesk
om problem med din dator

Att forbetalda varor inte har levererats/
ytterligare summor dragits fran kort

Att obehdrig bett dig att logga in med ditt
bank-id

Att obehdrig har anvant dina kredit-/
kontokortsuppgifter pa natet

Att obehérig bett dig om koder fran din
bankdosa

Att obehérig pa natet koper nagot eller tar
ett lan i ditt namn/personnummer

Annat natbedrageri/férsék till natbedrageri
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VAD INNEBAR
NATFISKE?

Natfiske ar det svenska ordet fér engelskans phishing
och innebar att bedragare forséker lura — eller "fiska” —
av dig I6senord, koder, betalkortuppgifter eller annan
personlig information.

Bedragarna vill at den har
informationen for att:

Kunna stjala dina pengar
Séalja den vidare till andra bedragare
Kapa din identitet

Kapa dina anvandarkonton och lura andra

INTERNETSTIFTELSEN




SA HAR LURAR BEDRAGARNA DIG

~» Bedragarnas kontaktar dig, till exempel via mejl, sms, sociala medier, telefonsamtal och falska annonser.

~ Bedragarna utger sig ofta for att féretrdda en bank, en myndighet eller ett valkant féretag.
~» Bedragarnas arenden varierar och anpassas ofta efter vad som sker i omvariden.
~» | mejl och meddelanden uppmanas du nastan alltid att klicka pa en lank eller att 6ppna en bifogad fil.

~» Nar bedragarna ringer ar det vanligt att bedragarna ber dig dela koder fran din bankdosa, anvénda din e-
legitimation eller ladda hem ett program fran néatet.

~» For att du ska félja uppmaningama forséker bedragarna stressa dig och de spelar ofta pa dina kanslor
genom att géra dig nyfiken, glad eller orolig.

INTERNETSTIFTELSEN



TIPS 1

Undvik att klicka pa lankar i mejl, sms
och textmeddelanden.

Klickar du pa en lank i bedragarnas mejl och

meddelanden leds du vanligtvis vidare till en falsk
webbsida dar du uppmanas att logga in med ditt
I6senord, knappa in ditt korthummer eller dela
annan personlig information.

Det kan till exempel vara en falsk webbshop, en
falsk kopia av en myndighetssida eller en falsk
inloggningssida till en streamingtjanst.

De falska webbsidorna ser dkta ut, men sa fort du
knappar in din information stjals den av bedragarna.

INTERNETSTIFTELSEN ¥



EXEMPEL 1: SA HAR LURAR BEDRAGARNA DIG

09:41 vdn

& COOP Q

Kara kund, du har samlat pa dig 27101 poang
men de maste forbrukas inom 4 timmar. Ga
till http://www.poangcoop.com och anvand

dina poang nul!

C

e Tryck for att ldsa in férhandsgranskning

MNu

Avsandare stoder inte svar
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EXEMPEL 2: SA HAR LURAR BEDRAGARNA DIG

E Felanmélan deklaration - Meddelande P sk — 0 X

Arkiv  Meddelande Hjilp

M ~ B B~ © % = mffoeaiteams = 25 M- B~ O sok 5%+ QO Zooma ***

'_N L
Felanmalan deklaration
& 5 % Svara all 3 v befo
Skatteverket <kundservice@skatteverketnet> J svara J =varaafa arsbetarEE 3
Till Internetstiftelsen man 2015-05-25 08:41

Felanmalan deklaration.zip -
168 KB

Halsningar,
Erica Rodén Danielsson.

Skattemyndigheterna (c)

INTERNETSTIFTELSEN %



EXEMPEL 3: SA HAR LURAR BEDRAGARNA DIG

© Messenger X -+ - 2 %
< C & messenger.com/t/6298603 ® % @
v Chattar - @ O ﬁ Facebook Business Support L B
ATGARD KRAVS
Q, Sok i Messenger
Det har nyligen rapporterats om upphovsrattsintrang i dina
Facebook-inlagg, sa vi kraver att du omgaende kontaktar
Facebook Business Support Facebook Support for att atgarda detta innan vi stanger din
ATGARD KRAVS Det har nyligenr.. +1m sida.
Kom i kontakt med Facebook Business Support:
2id=
Denna varning ar endast giltig i 48 timmar och ifall du inte
vidtar atgard kommer vi att stanga ditt konto utan ytterligare
varsel.
ﬁ Facebook Business Support 0
& Installera Messenger-appen QO P @& A ® &b
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TIPS 1: UNDVIK ATT KLICKA PA LANKAR

B Coop X + = O X
& > C @ poangcoop.com B % ¥
m Handla Butiker & erbjudanden Recept Medlem Bank & betalkort Q & Loggaut

Galna rabatter med poang!

Obs

iPhone XS HP Spectre X2

-

r 7 tillbaka

tilib ' )
Anvand 22000 poang och betala endast Anvand 20000 podng och betala endast
frakt frakt

Normalpris: 13770,- Normalpris: 12,333 -

UTSALD
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TIPS 1: UNDVIK ATT KLICKA PA LANKAR

HEMSIDA BESTALL NU OM 0SS KONTAKTA OSS
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TIPS 1: UNDVIK ATT KLICKA PA LANKAR

8 hnyg www domessicrent.com/check

IPhone XS

Vanligen fyll i dina uppgifter

Foljande kreditkorT accepieras.
isa Verfads,  MamterCant
= Ea v

Sornumme
Sista giughatsdag

Kontrollsitfra

=

Mutfor Detalreng

SANER BETALNING

Skyddos av S5L-kryplering

Saker betalnin

Ditt pris

Fragor?

Betainin

ﬂ https://www.

29.00 KR

When you accept the terms and conditons isted o dearty
1ated that you will sutomatically sign.up for & 10 gAlr
acces ntact landlords of the properties) e w The peice of the

SUbSCTIpRION Dased Droduct 15 3 days tral for &€ then the subscription wil

Jtomatzally rerew for Tl price (75€ aach 30th day) urtll yOu WSUDSCriDe

' the site. You can easly unsi

cribe by accessing “my account

Sentals on emall of COMACT SUPPONB IOMESTICrent Com, witere the
vice will handle the engquiry (usually enquiries are handled withen 24
r ew Members DArUCIPate N & COMPLUtIoN. wirere They Can wirs the Showr

Product. All winners wil be contacted on e-mail
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TIPS 2

Undvik att 6ppna bifogade filer i mejl
och andra textmeddelanden.

Oppnar du en bifogad fil i bedragarnas mejl och

meddelanden ar risken stor att din dator infekteras
med virus och spionprogram.

Ett spionprogram &r ett skadeprogram som
registrerar allt du gér kan skicka din personliga
information, till exempel I6senord och
betalkortuppgifter, till bedragarna.

INTERNETSTIFTELSEN ¥



TIPS 3

Lagg pa luren, vaga vara bestamd!

Det har géaller om nagon som ringer dig:
Efterfragar dina kortuppgifter eller I6senord

Vill att du ska ladda ner ett program fran internet

Uppmanar dig att anvanda din bankdosa, ditt
bank-id eller annan e-legitimation

Ber dig att Iasa upp koder fran bankdosan eller
ditt bank-id

INTERNETSTIFTELSEN “#*




TIPS 4

Lita aldrig pa avsandarnamn och
uppringande nummer.

Kom ihag att du aldrig kan lita pa avsandarnamn i
mejl, sms och andra textmeddelanden. Det ar
superenkelt fér bedragarna att forfalska.

Du kan inte heller lita pa att det uppringande numret
eller det nummer som visas i ett sms ar akta.

For att kontrollera om mejlet, telefonsamtalet eller
textmeddelandet ar dkta kan du kontakta den
pastadda avsandaren via en kontaktvag som du
sjalv letar upp.

Svara aldrig pa misstéankta mejl, telefonsamtal och
textmeddelanden.

INTERNETSTIFTELSEN *




TIPS 5

Var kritisk mot annonser pa webben
och sociala medier.

Se upp for annonser med fantastiska erbjudanden,
gratisprodukter, investeringsférslag, tavlingar och
olika quiz.

Kom ocksa ihag att din dator inte har fatt virus bara
for att det star sa i olika pop up-fénster pa webben.
Dessa varningar ar falska och syftar till att infektera
din enhet med virus.

INTERNETSTIFTELSEN “#*



EXEMPEL: SPOOFING

ol Telenor SE 4G 14:02

Konversationstrad Q5. Telenor

Din ansokan om ett nytt
abonnemang ar nu godkand
och vi behandlar genast din
bestalining av en ny iPhone 14
PRO "Obegransad surf

BlUff-SmS Premium"
Fragor? Ring 08-121

Telenor

Gittes svar

Du har svarat pa ett
automatiskt sms, som vi tyvarr
inte kan svara pa. Valkommen
att ringa oss pa 020 '

om du har nagra fragor.
Halsningar Telenor

INTERNETSTIFTELSEN “*




20 kostnadsfria
snabbkurser
i sdkerhet pa nétet

Ett urval:

» Handla sdkert pa natet

» Sa skyddar du din e-legitimation

» Sa skapar du starka |[6senord

Undvik kortbedragerier

» Skydda dig mot natfiske

Alla kurser hittar du pa

§ O
TRt P sextliririmels y caoalenabhliciircar
INerNeLKUNSKap.sSe/SNapDKursel
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Tack for att ni
lyssnade!

Applader, tack!
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